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LA TECNOLOGIA ALIMENTA IL CRIMINE!

Sommario

1. Tecnologia ¢ codid malevoli. - 2. Intermezzo: i manifesto hacker. - 3. Sicu-
rezza e... fake news. - 4. Crimini informatid e risposte legislative. - 5. Segue:
reati contro la persona. - 6. Segue: reati contro gruppi, organizzazioni ¢ Stati. -
7. Chi ¢ il cyber-criminale? Dalla condotta all'elemento psicologico. - 8. Bene
giuridico ¢ competenza giurisdizionale. - 9. Strategie europee.

1. Tecnologia e codici malevoli

Piu la tecnologia avanza, piu gli individui e i gruppi se ne ser-
vono secondo le loro inclinazioni e decisioni. Rimedi e rischi si
alternano senza sosta, sicurezza e insicurezza informatica si dan-
no di continuo il cambio.

Solo due esempi. Il primo ¢ quello di Cain & Abel. Si tratta di
un programma di monitoraggio delle reti informatiche: uno stru-
mento di recupero delle password per i sistemi operativi Micro-
soft, in grado di captare e intercettare i tanti dati e le molte cre-
denziali che circolano in una Rete Lan (local area network) e che
servono per effettuare il login a social network, a siti home ban-
king, a messenger Volp (voice over Ip) e cosl via. In breve, un
programma in ogni caso ricco di funzionalita e parecchio versa-
tile, il cui utilizzo puo anche essere improprio e illegale.

Il secondo esempio riguarda lo sniffing e cio¢ quella partico-
lare attivita che prevede l'intercettazione dei dati che transitano



