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11 “furto” del non fungible token

STeEFaNO PrEZIOST

Sommario: 1. Caratteri generali. — 2. Le fattispecie penali. — 3. I1 “furto” di NFT.

1. Caratteri generali

Allo stato, per quanto consta, non esistono precedenti giurispru-
denziali né elaborazioni teoriche approfondite, nell’'ambito dell'ordina-
mento italiano, sul c.d. furto di non-fungible token. La domanda ¢ se
questo tipo di prodotto digitale, con le sue caratteristiche tecnologiche
e giuridiche, ampiamente studiate in altri ambiti del diritto, presenti
profili tali da richiederne uno specifico inquadramento in sede penale e,
eventualmente, a quale (o quali) fattispecie debba essere riportato, al di
la della atecnica classificazione come “furto”. Preliminarmente, solo per
completezza espositiva, ¢ bene metterne in rilievo alcune peculiarita che
sono state gia rilevate nell’'ambito di approfondimenti non penalistici.

Senza entrare assolutamente nel merito di distinzioni e di sotto ti-
pologie all'interno della categoria dei NF'T — aspetti che esulano dalle
competenze e dalle finalita di questo scritto — se ne deve sottolineare
la caratteristica essenziale e la funzione economico sociale che sembra
conferirgli a buon diritto una sostanziale autonomia rispetto ad altri
prodotti digitali.

Quanto alla sua caratteristica essenziale, si tratta della infungibilita,
che consiste nel possedere un attributo specifico non sostituibile con un
altro della stessa specie; riguardo alla sua funzione economico sociale,
essa ¢ data dallessere un asses unico, che produce contenuti unici «in

Professore ordinario di Diritto penale presso I'Universita degli studi di

Roma Tor Vergata.
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un ecosistema come quello digitale che ¢ strutturalmente predisposto
per replicare gratuitamente in modo illimitato i contenuti senza che
le ulteriori copie soffrano alcun degrado in termini qualitativi»,! con
cio realizzando la «possibilita di rendere esclusivo I'accesso al contenuto
digitale»? e, soprattutto, la «creazione artificiale della scarsita come pre-
supposto del valore».> A differenza che nei beni fisici e pit in generale
naturali, pertanto, attraverso tale strumento & possibile creare scarsita e,
conseguentemente, esclusivita della fruizione. La scarsita, riguardo ai
beni naturali (uso qui 'aggettivo naturale, che pud comprendere beni
fisici ma anche non fisici — quali, ad esempio, una rappresentazione sce-
nica, una lezione, un intervento chirurgico — come oppositivo di digiza-
le), ¢ legata ad un bisogno, che la precede come termine di un rapporto
economico, ove il prius ¢ dato dalla soddisfazione del bisogno ad opera
della risorsa scarsa. La risorsa, in natura, appare come termine mera-
mente passivo di questo rapporto, una sorta di nutrimento dell’appetito
umano, materiale o morale che sia: il bene/risorsa asseconda il bisogno
che ha priorita fenomenologica rispetto al primo. Mediante il prodotto
digitale in questione, invece, i termini della suddetta relazione appaio-
no rovesciati, poiché lo strumento crea scarsita e perfino unicita della
risorsa, di guisa che, anzi, il bene finale sembra divenire non la risorsa
in quanto tale (il contenuto digitale), ma, piuttosto, la sua unicita, che
prende “corpo” — quasi materializzandosi, verrebbe da dire — nel certi-
ficato di autenticita autografato, tanto da costituire quest’ultimo, si &
detto, il sinallagma contrattuale che sta alla base della sua circolazione/
vendita, e non il bene digitale che ne rappresenta il contenuto.*

Le caratteristiche dei NFT sono la unicita, indivisibilita e infun-
gibilita. Inoltre, essi circolano all'interno di sistemi di blockchain, che
garantiscono la provenienza dellopera, potremmo dire la sua genuinita

1 Nava, I non-fungible token, in Aa.Vv. I/ diritto nell'era digitale. Persona,

Mercato, Amministrazione, Giustizia, a cura di R. Giornano, A. PAnza-
rROLA, A. PoLick, S. Preziosi, M. Proto, Milano, 2022, p. 244.

? Op. Cit., p. 246.
’ Op. Cit., 262.
4 Op. loc. ult. cit.
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e originalita, ossia la garanzia della corrispondenza fra artista (identita
dell’artista, relativamente alle opere d’arte, naturalmente, anche se NF'T
possono esistere ed esistono in molti altri campi, dallo sport fino alla fi-
nanza) e soggetto che, all'interno di tale sistema, vende il NF'T (o, even-
tualmente, soggetto terzo titolare del diritto o avente causa dal titolare).

Lopera NFT nasce e vive su blockchain e risulta intrinsecamente
connessa a tutti i dati relativi ai suoi trasferimenti che in quella stessa
blockchain sono contenuti e che divengono, quindi, indissolubilmente
legati al bene stesso, come se sul NF'T fosse stato inciso il nome del
proprietario e di tutti i proprietari precedenti. Pertanto, ogni NFT ri-
sulta completamente tracciabile e ne viene garantita al massimo grado
la titolarita dell’asser medesimo. Generalmente la sua esistenza giuridica
¢ collegata ad uno smart contract, che oltre a determinarne il contenuto
ne consente il suo inserimento all'interno di un sistema di blockchain e,
quindi, la sua circolazione e utilizzazione.

Come ¢ noto, la blockchain & un sistema decentrato di rete, che cioé
non fa capo ad un singolo gestore e che si basa su nodi crittografati. Vi
possono essere opere native NF'T o non native, ossia che hanno unesi-
stenza meramente digitale o che costituiscono la riproduzione o elabo-
razione digitale di una realta fisica. Il loro “valore” puo essere legato in
parte alla produzione o alla riproduzione digitale e, quindi, alla tecnica
e alloriginalita di questa, oppure al valore derivante dal diritto di sfrut-
tamento economico sopra un bene qualsiasi o dal diritto di accedere ad
una community, cui il NFT conferisce valore aggiunto.

2. Lefattispecie penali

Dunque, quali comportamenti potrebbero venire in considerazione
in chiave di rilevanza penale?

Orbene, circoscrivendo necessariamente la casistica che puo astrat-
tamente assumere rilievo, possiamo prendere spunto da alcune vicende
che hanno avuto una certa eco mediatica, oltre che un notevole impatto
sociale ed economico.
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Cosi, ad esempio, il primo “furto” — cosi definito dai mass media — di
NFT avvenuto su OpenSea, uno dei pitt grandi e famosi negozi di ope-
re digitali. Decine di suoi utenti sarebbero stati vittime di un furto di
opere digitali dai loro account, per un valore totale di circa 1,6 milioni
di dollari.®

Le modalita di realizzazione, sempre stando a quanto riportato dalla
stampa e dai canali di comunicazione di Internet, sarebbero consistite
nell’aver sfruttato, gli autori dell’illecito, l'occasione di un aggiornamen-
to del protocollo di scambio della piattaforma di blockchain, inviando
una mail a molti iscritti con cui si invitava ad effettuare una procedura
di upgrade del proprio profilo cliccando su un link inserito nel testo. Poi,
attraverso uno script venivano sottratte le opere digitali ai “proprietari”:®
opere presumibilmente messe in vendita, successivamente, sul mercato
nero.

Si tratta di operazione riconducibile, verosimilmente, al ¢.d. phishing,
che, tuttavia, merita qualche riflessione di ordine tecnico giuridico.

Con questo termine si intendono le condotte con cui, mediante ar-
tifici o raggiri, si ottengono le credenziali di autenticazione necessarie
ad accedere abusivamente a spazi informatici esclusivi del titolare (ad

s TRAPANI, Non basta saper comprare NFT per evitare di essere truffati, IL FO-
GLIO, 23 febbraio 2022.

«Un attacco hacker di phishing ha sottratto ben 1,7 milioni di dollari in
NFT da OpenSea, uno dei principali mercati online per vendere non-fun-
gible tokens. Gli hacker avrebbero attaccato sabato, ma gia domenica i
gestori del marketplace hanno assicurato gli utenti che era sicuro produrre,
comprare e vendere token sfruttando la blockchain del sito. Le indagi-
ni perd continuano: 32 le vittime e 254 token trasferiti senza pagamen-
to...L’attacco ¢ avvenuto durante la migrazione di OpenSea ai sistemi di
smart contract di Wyvern, iniziata venerdi e che dovrebbe terminare entro
il 25 febbraio. Anche se OpenSea esclude un collegamento fra I'attacco e
la migrazione. Secondo Finzer, l'origine dell’attacco non sarebbe il sito di
OpenSea. Infatti ha specificato che nessuna delle vittime avrebbe cliccato
su link sospetti nelle email che avrebbero sfruttato una vulnerabilita del
sito», OpenSea: rubati 1,7 milioni di dollari in NFT con un attacco hacker, in

https://techprinces.it, 22 tebbraio 2022.
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esempio relativi alla gestione dei conti correnti on line) e a svolgere,
senza autorizzazione, operazioni bancarie o finanziarie. Condotte che
possono dar luogo ai delitti di cui agli art. 494 (sostituzione di persona),
615 ter (accesso abusivo a sistemi informatici o telematici) e 640 zer c.p.
(Frode informatica). In tal senso viene in considerazione 1'uso fraudo-
lento delle credenziali di autenticazione da parte di soggetto diverso da
quello autorizzato, che puo rilevare in chiave di offesa alla fede pubblica,
ai sensi dell'art. 494, cit.; di lesione del bene giuridico del domicilio
informatico, ex art. 615 fer, cit.; di lesione dell'interesse patrimoniale
tutelato dal delitto di frode informatica, quale ipotesi speciale di truffa,
a termini dell’art. 640 fer, cit.

La frode informatica introdotta con 1. n. 547 del 23 dicembre 1993,
¢ solo apparentemente strutturalmente similare alla truffa di cui all’art.
640, c.p.,” poiché, in realtd, non vi figurano gli artifizi e i raggiri, co-
stituenti modalita della condotta tipica di quest’ultima fattispecie. Le
condotte tipiche sono infatti rappresentate dall’alterazione (in qualsiasi
modo, ¢ non da modalita vincolate quali sono gli artifizi e i raggiri che
connotano la truffa) di un sistema informatico o telematico (c.d. alte-
razione esterna del sistema), ovvero dall'intervento senza diritto (con
qualsiasi modalitd) su dati, informazioni o programmi contenuti in un
sistema informatico o telematico o ad esso pertinenti: «Mentre la pri-
ma categoria di condotte descrive interventi in grado di modificare le
modalita operative dei sistemi informatici o telematici, attraverso quel-
la che ¢ stata definita un’alterazione “estrinseca”, che si attua mediante
modifiche delle componenti hardware o software del sistema, la seconda
si realizza alterando gli esiti delle attivita di elaborazione dei dati, attra-
verso disparate modalita di accesso e fruizione dei sistemi (e, dunque,
rappresentando una classica ipotesi di condotta a forma libera) caratte-
rizzate tutte dall'esser eseguite in difetto delle necessarie autorizzazioni
per intervenire e interagire con il sistema: si ¢ cosi ravvisata I'ipotesi
dell'intervento senza diritto su dati e informazioni contenuti in un si-

7 Minicucct, Le frodi informatiche, in AA.VV. Cybercrime, a cura di A. Ca-
poppI, S. CANESTRARI, A. MaNnNa, M. Para, Torino, Milano, 2019, p.
830.
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stema informatico sia nelle fattispecie in cui il soggetto, pur legittimato
all’'acceso al sistema, operi in modo da far risultare alterati i dati e le in-
formazioni procurando un profitto anche ad un terzo, sia nelle situazio-
ni in cui il soggetto agente, senza possedere le credenziali per 'accesso
ad un sistema, riesca comunque ad inserirsi abusivamente nel sistema
realizzando profitti ingiusti, ad esempio mediante abusivo accesso ad
un sistema informatico bancario ed esecuzione di illecite operazioni di
trasferimento fondi».?

Con riguardo alla problematica qui esaminata sembra venire in in-
considerazione la seconda modalita di condotta, ossia I'intervento senza
diritto, abusivo. Nondimeno sembra potersi ipotizzare anche I'altra mo-
dalita, ossia la manipolazione del soffware, ove ne sia determinata una
anomalia del funzionamento tale da generare una compromissione dei
risultati prodotti.” Cosi, nel caso sopra riportato, ad esempio, del furto
di NFT avvenuto su OpenSea, la condotta criminosa sarebbe consistita
— a quanto pare — nell’aver inviato delle mail agli utenti di quella piatta-
forma, con cui venivano indotte le vittime ad effettuare un wupgrade del
proprio profilo e, una volta “sottrattogli” questo, nell’avere, mediante un
dispositivo informatico (scrips), operato i trasferimenti dei token con le
relative opere digitali. Probabilmente, salvo naturalmente un necessa-
rio approfondimento tecnico-informatico, la sovrascrittura con gli scrips
sembra integrare una alterazione funzionale del sistema; in ogni caso
non ve dubbio che essa configuri un intervento senza diritto sui dati e,
quindi, condotta tipica del reato de guo.

Si possono a questo punto individuare delle peculiarita del “furto”
di NFT.

Innanzitutto, ci troviamo di fronte a condotte di induzione in er-
rore che, se non sono necessarie quali elementi costitutivi della frode
informatica — come gia si ¢ detto — sono perd elementi costitutivi della
sostituzione di persona (art. 494, cit.): 'invio della mail con l'invito ad

8 Cass. Pen., Sez. 11, 9.2.2023, n. 13713.

K Bisori, Le frodi informatiche (artt. 640-ter e 640-quinquies; art. 640-qua-
ter), in Diritto penale, Milano, 2022, Tomo terzo, p. 7300.
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effettuare 'upgrade del proprio profilo cliccando su un link inserito nel
testo, rappresenta senz’altro una induzione in errore. Quanto alla sosti-
tuzione illegittima della propria all’altrui persona o all’attribuzione a sé
o ad altri di un falso nome, o un falso stato, o una falsa qualita a cui la
legge attribuisce effetti giuridici, ¢ elemento che sembra pure sussistere
in ipotesi di tal fatta.”

Relativamente alla frode informatica (art. 640 fer, cit.), fermo re-
stando il carattere tipico delle condotte sopra descritte, con riguardo alla
necessita che queste abbiano ad oggetto un sistema informatico o tele-
matico si pud precisare quanto segue. Per sistema informatico, a termini
dell'art. 1 della Convenzione di Budapest sulla criminalita informatica,
deve intendersi gualsiasi apparecchiatura o rete di apparecchiature intercon-
nesse o collegate, una o piu delle quali, attraverso [ esecuzione di un program-
ma per elaboratore, compiono [ elaborazione automatica di dati; mentre, per
sistema telematico deve intendersi qualsiasi rete di comunicazione gesti-
ta con tecnologie informatiche. Pertanto, non ve dubbio che le condotte
di alterazione o di intervento abusivo sopra descritte effettuate anche
su un singolo personal computer e, successivamente, su un sistema di
blockchain, anche sotto questo profilo debbono considerarsi tipiche ai
sensi dell’art. 640 4is, cit.

La “sottrazione” di NF'T puo inoltre assumere rilievo anche con ri-
ferimento all’accesso abusivo ad un sistema informatico o telematico
(art. 615 ter, cit.), come gia si ¢ anticipato. Valgono, naturalmente, le
stesse definizioni di sistema informatico e telematico date per la frode
informatica. Circa la condotta tipica di questo reato, poi, ove l'accesso
sia fraudolento risultano superate tutte le problematiche interpretative,
oggetto di numerose pronunce anche a sezioni unite, poiché in tal caso
si tratta di accesso abusivo in senso stretto, ossia eftettuato da un sogget-
to del tutto privo di titolo abilitativo e, quindi, di aggressione dell’ousi-
der privo di qualsivoglia legittimazione all'ingresso nel sistema.

Si possono, tuttavia, ipotizzare anche forme diverse di accesso abu-
sivo connesse alla “sottrazione” di NF'T, come nelle ipotesi in cui vi sia

10 D1 Paovro, Cyber crime. Il Phishing: prospettive di un delitto, in Arch. pen.,
2017, n. 2, p. 2 ss.
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abuso del titolo di legittimazione, ad esempio da parte di fiduciario o co-
munque di altro soggetto in possesso o nella disponibilita a diverso ti-
tolo (legittimo) delle credenziali di accesso. In tal caso la giurisprudenza
ritiene che possa configurarsi il reato in parola solo quando vi sia un
abuso oggettivo delle credenziali, qualora non si tratti di pubblici funzio-
nari o di soggetti che rivestano qualifiche di diritto pubblico. La norma,
infatti, a scrutinio dei giudici di legittimita punisce non soltanto I'abu-
siva introduzione nel sistema, ma anche l'abusiva permanenza in esso
contro la volonta di chi ha il diritto di escluderlo, di guisa che si rinviene
una volonta contraria tacita in caso di perseguimento di una finalita
illecita incompatibile con le ragioni per le quali 'autorizzazione ¢ stata
concessa.’” Con un ultimo arresto'? il supremo organo nomofilattico ha
confermato l'interpretazione secondo la quale la condotta punibile per
i soggetti privatistici, al di fuori della introduzione nel sistema in totale
assenza di titolo, ¢ solo quella dell’abuso oggettivo; mentre, per i soggetti
che rivestano una qualifica pubblicistica (pubblico ufficiale o incaricato
di pubblico servizio), e relativamente alla sola ipotesi aggravata contem-
plata dal comma secondo, n. 1, rileva anche I'abuso soggettivo.

3. Il “furto” di NFT

E molto importante rilevare che il delitto di frode informatica ¢
stato interpolato dall’art. 9, comma 1, let. a, d.I. 14 agosto 2013, n. 93,
convertito in 1. 15 ottobre 2013, n. 119, che vi ha aggiunto il comma ter-
z0, il quale prevede una circostanza aggravante ad effetto speciale della
frode informatica “se il fatto &€ commesso con furto o indebito utilizzo

u Ex multis, Cass. Pen., sez. V, 6.3.2017, n. 14854.
12 Cass. Pen., S.U., 18.5.2017, n. 41210, con nota di BERTOLESI, Accesso abu-

$iv0 a un sistema informatico: é reato la condotta del pubblico ufficiale commessa
con c.d. sviamento di potere, in Dir. Pen. Cont., 3 ottobre 2017.

A. CAPPELLINT, I delitti contro la riservatezza informatica, in AA.Vv. Diritto
Penale, Tomo terzo, Milano, 2022, p. 6733.
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dell’identita digitale in danno di uno o piu soggetti”.!* Circostanza che,
peraltro, comporta la procedibilita del delitto de guo d’ufficio (comma
quarto, come modificato dall’art. 9, comma 1, let. b, cit.). Il legislatore
ha cosi introdotto una nozione di “furto” fraudolento (estranea, peraltro,
al nostro sistema penale) all'interno di una disposizione che si riporta,
piuttosto, alla truffa, anche per collocazione topografica.” Con la stes-
sa disposizione, poi, ha pure inserito nellordinamento penale I'istituto
dell'identita digitale, senza perd definirne i contorni, salvo quanto si dira
di qui a poco.

Cio ha comportato che fosse la giurisprudenza a svolgere 'usuale
(ancorché improprio) ruolo di supplenza giudiziaria. Cosi, la Cassazio-
ne si ¢ gia pronunciata numerose volte sul significato da attribuire in tale
contesto alla nozione di identita digitale, affermando, con il primo signi-
ficativo arresto in materia'®, che, sulla base della definizione elaborata ai
fini del Codice dell'amministrazione digitale (in special modo art. 1, let.

14 CAJANI, La tutela penale dell'identita digitale alla luce delle novita introdotte
dal D.L. 14 agosto 2013, n. 93 (convertito con madyicazione dalla [ 15 ottobre
2013, n. 119), in Cass. Pen., 3, 2014, p. 314 ss.; CRESCIOLI, La tutela penale
dell’identita digitale, in Diritto penale contemporaneo, 5/2018, p. 265 ss.

15 E opportuno a questo riguardo richiamare lart. 30 4is, d. 1g. n. 141 del

13.08.2010, il quale definisce il furto di identita nei seguenti termini: «Ai
fini del presente decreto legislativo per furto d’identita’ si intende:

a) I'impersonificazione totale: occultamento totale della propria identita’
mediante l'utilizzo indebito di dati relativi all'identita’ e al reddito di un
altro soggetto. L'impersonificazione puo’ riguardare l'utilizzo indebito di
dati riferibili sia ad un soggetto in vita sia ad un soggetto deceduto;

b) 'impersonificazione parziale: occultamento parziale della propria iden-
tita’ mediante 'impiego, in forma combinata, di dati relativi alla propria
persona e l'utilizzo indebito di dati relativi ad un altro soggetto, nell'am-
bito di quelli di cui alla lettera a)». Si tratta di disposizione che, in realta,
non sembra definire alcun furfo in senso tecnico e che ¢ strumentale alla
istituzione di un sistema pubblico di prevenzione delle frodi in materia di
contratti di credito ai consumatori (arg. ex art. 30 zer dello stesso provve-
dimento legislativo).

16 Sez. 11, 20.9.2022, n. 40862.
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u-ter, d.lg. 7 marzo 2005, n. 82, c.d. Codlice dell’amministrazione digitale),
non sarebbe ammissibile limitare I'identita digitale alle sole procedure
di validazione adottate dalla Pubblica Amministrazione, come SPID,
CIE, firma digitale, escludendo le procedure di accesso mediante cre-
denziali a sistemi informatici a gestione privatistica. Cio in virtu della
constatazione empirica (sic!), sostiene la Cassazione, dell'esistenza di di-
verse tipologie di identita digitale caratterizzate da soglie diversificate di
sicurezza a seconda della natura delle attivita da compiere nello spazio
digitale e della ratio legis intesa a rafforzare la fiducia dei cittadini nell'u-
tilizzazione dei servizi on-line e a porre un argine alle frodi realizzate
soprattutto nel settore del credito al consumo mediante furto d’identita.

Le conclusioni cui perviene il Giudice di legittimita appaiono tutta-
via curiose, poiché, se ¢ vero che il furto di identita nell'utilizzazione di
servizi on-line ¢ fenomeno assai allarmante e che effettivamente la ratio
della norma appare proprio quella di proteggere non tanto la fiducia dei
consociati nei sistemi di autenticazione (poiché altrimenti si sarebbe
dovuto prevedere un intervento nel quadro dei delitti contro la pubblica
fede, e non in quello dei delitti contro il patrimonio) ma il patrimonio
degli stessi, gravemente esposto a questo tipo di frodi, ¢ pur vero che
i sistemi di autenticazione richiamati non sono, 0 non sono tutti, sistemi
di identita digitale, anche perché I'identita digitale, almeno in ambito
privato, deve essere creata dall'interessato con un proprio atto volon-
tario, dunque non scaturisce ipso facto dall'utilizzazione di procedure di
autenticazione per l'accesso a servizi on-line.'” Pertanto, 'applicazione

7 Come sempre ¢ utile un richiamo alle radici dei concetti giuridici. Il con-

cetto di identita della persona viene in evidenza in relazione alla identifica-
bilita e unicita dell'individuo, dove il cognome, il nome, lo pseudonimo, i
titoli di varia natura, i simboli araldici, assumono il valore di segni distintivi
della persona (cfr. De Cupts, I/ diritto all'identiti personale, Milano, 1949)
ed in tal guisa I'identita con i suoi segni distintivi diviene oggetto di diritti
personali. Seppure in un ambito estremamente differenziato, quale ¢ quello
che caratterizza attualmente I'identita digitale, non ¢ possibile, nondime-
no, far velo alla natura giuridica essenziale di qualsiasi forma di identita,
che deve pur sempre ravvisarsi in qualcosa che definisce nell'insieme un
individuo, non potendosi qualificare come tale un mero codice di identifi-
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dell’aggravante in parola, in mancanza di un “furto” di identita digitale
vera e propria, sembra essere il frutto di applicazione analogica in malam
partem, basata, appunto, sulla ratio legis e su di una asserita lacuna nor-
mativa (non si dovrebbe dimenticare che in penale, per definizione, non
esistono lacune, vigendo il principio di tassativita).

Non solo, I'interpretazione della Corte regolatrice appare oltremodo
criticabile, poiché, proprio il Codice dell’amministrazione digitale, all’art.
1, let. u-quater, richiamato nella pronuncia citata, definisce I'identita di-
gitale come « la rappresentazione informatica della corrispondenza tra
un utente e i suoi attributi identificativi, verificata attraverso l'insieme
dei dati raccolti e registrati in forma digitale secondo le modalita fissa-
te nel decreto attuativo dell’articolo 64». Dunque, la nozione proposta
dalla Suprema Corte, non ¢ quella di identita digitale, ma quella diversa
di identificazione informatica recata dallo stesso art. 1, cit., ma al comma
u-ter: «la validazione dell'insieme di dati attribuiti in modo esclusivo ed
univoco ad un soggetto, che ne consentono I'individuazione nei sistemi
informativi, effettuata attraverso opportune tecnologie anche al fine di
garantire la sicurezza dell’accesso». La conclusione obbligata, pertanto,
¢ nel senso che, richiedendo l'art. 640 zer, comma terzo, ai fini dell’ag-
gravante in parola, il furto o I'indebito utilizzo dell'identita digitale, ed
esistendo nel sistema una precisa definizione legale di identita digitale,
'applicazione di tale norma ad ogni furto di credenziali per I'accesso ad
un sistema informatico protetto, costituisce unapplicazione analogica
della fattispecie circostanziale aggravante. In realta il legislatore ha uti-
lizzato la locuzione identita digitale che designa un elemento normativo
di fattispecie e che ha un puntuale riscontro nella disciplina extrapenale
dettata dal Codice dell'amministrazione digitale (di rango legislativo) e
integrata da altre fonti sublegislative e non si vede percio come si possa
accedere ad una nozione di identita digitale ricavata dal “comunemente
inteso” e da un riferimento normativo diverso (identificazione informa-
tica).

cazione per l'accesso ad un servizio o per compiere atti di disposizione su
beni.
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Il sistema dell'identita digitale, infatti, ¢ concepito dal legislatore
secondo un modello pubblico per la gestione delle identita digitali, come si
evince chiaramente dall’art. 64, d. Ig. n. 82, cit., che prevede un insieme
di presidi volti a garantire tutte le parti interconnesse mediante I'identita
digitale, a cominciare dalle architetture di rete fino ai soggetti pubblici
e privati che previo accreditamento identificano gli utenti per consen-
tire loro il compimento di attivita e l'accesso ai servizi in rete. Questo
rende evidente che la sommaria equiparazione di qualsiasi sistema di
accreditamento mediante codici di accesso all'identita digitale vera e
propria, non riflette assolutamente la disciplina vigente in materia. Ed
¢ altrettanto evidente che il furto dell'identita digitale strumentale alla
locupletazione fraudolenta del patrimonio della vittima, integra una le-
sione giuridica ben maggiore rispetto alla stessa frode realizzata con il
turto delle mere credenziali di accesso ad un sistema telematico qualsia-
si. Cio non toglie, naturalmente, che il legislatore possa parificare la fro-
de informatica commessa con il furto delle credenziali di autenticazione
per l'accesso ad un qualsiasi sistema telematico con quello realizzato
mediante il furto dell'identita digitale, ma si tratta, chiaramente, di una
opzione che non puo essere demandata all'interprete.

Non si comprende, dunque, come si possa accedere ad una nozione
di identita digitale atecnica, basata sul “comune sentire”, quando il legi-
slatore la definisce in modo preciso e la norma penale utilizza tale no-
zione quale elemento normativo di fattispecie. Cosi, ancora la giurispru-
denza piu recente, secondo la quale «si deve considerare che I'identita
digitale ¢ comunemente intesa come I'insieme delle informazioni e delle
risorse concesse da un sistema informatico ad un particolare utilizzatore
del suddetto sotto un processo di identificazione, che consiste nella va-
lidazione dell'insieme di dati attribuiti in modo esclusivo ed univoco ad
un soggetto, che ne consentono l'individuazione nei sistemi informativi,
effettuata attraverso opportune tecnologie anche al fine di garantire la
sicurezza dell’accesso».!

18 Cass. pen., Sez. 11, 8.9.2023, n. 38027.
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In conclusione e piu in generale, se di “furto”si puo parlare, con tut-
te le riserve e le precisazioni sopra riportate, ¢ perché effettivamente la
sottrazione di NFT sul piano sostanziale non si inquadra integralmente
nelle caratteristiche della frode informatica, poiché questa si esaurisce
nel procurare un ingiusto profitto con altrui danno come conseguenze
della condotta di alterazione o di intervento senza diritto in un sistema
informatico o telematico, mentre, con riferimento ai NFT il risulta-
to tipico della condotta criminosa ¢ che il reo consegue stabilmente la
disponibilita di un bene (digitale), dotato di autonomia (unicita) e in-
fungibilita. La qual cosa rende questa forma di frode, dal punto di vista
giuridico-sociale, senz’altro piui vicina alla nozione di furto che a quella
di truffa. Cio dipende dalle caratteristiche tecniche e giuridiche di que-
sto strumento. E difatti, il file che contiene il prodotto digitale non &
presente sulla piattaforma di blockchain, ma ¢ lo smart contract ad essere
tracciato sulla piattaforma insieme a chi compra o vende lopera digitale
mediante una registrazione sulla medesima piattaforma. La registrazio-
ne sulla blockchain non sembra garantire I'identificazione della persona,
ma solo la possibilita di collegare lentita (informatica) che ha la possi-
bilita di dare esecuzione allo smart contract con la piattaforma. Questo
comporta che il zoken (e il relativo contenuto digitale) non sia assicurato
alla piattaforma di blockchain e a quei presidi di sicurezza che ne garan-
tiscono la inviolabilitd. Con cio il NFT sembra assumere i contorni di
una sorta di res digitale suscettibile di sottrazione e di godimento anche
sine titulo.
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