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Defacing ¢ un termine inglese la cui traduzione letterale significa
sfigurare. Nell’ambito della sicurezza informatica, indica ’illecito in-
tervento su di un sito web consistente nel cambiare la fisionomia della
home page (il suo ‘volto’, la sua ‘faccia’), con I’intento di arrecare dan-
no alla reputazione di una persona, di una associazione, di una societa,
di un ente o di uno Stato. Si tratta dunque di una modifica della home
page non richiesta causata da un atto di hacking. In parole povere, par-
liamo di defacing quando un hacker interviene su di un sito web per de-
nigrarne 1’immagine, oppure, per diffondere un messaggio. L’attivismo
politico trova dunque nel cyberspazio [v. voce] un ulteriore e sempre
piu fecondo ambito di applicazione. Nella maggior parte dei casi la pa-
gina web deturpata da un hacker (o da un gruppo di hacker come Ano-
nymous ad esempio) mostrera un messaggio relativo alla motivazione
che si trova dietro I’attacco. Gli hacker ‘sfigurano’ i siti web che perce-
piscono come contrari alla propria ideologia. Possono essere pagine ap-
partenenti a organizzazioni o societa che prendono posizione contro una
determinata causa, oppure, siti web che rappresentano le istituzioni di
uno Stato.

I defacing di un sito web & come un tag, un graffito sul muro di un pa-
lazzo. Per I’ordinamento italiano, esso solitamente implica la commis-
sione di tre tipi di reato previsti dal Codice penale: 1’accesso abusivo ad
un sistema informatico [v. voce] previsto dall’615-ter (“Chiunque abu-
sivamente si introduca in un sistema informatico [...] & punito con la
pena della reclusione fino a tre anni”); il danneggiamento di sistemi in-
formatici [v. voce], di cui all’art 635-bis (“Chiunque [...] deteriora [...]
sistemi informatici o telematici altrui [...] & punito [...] con la reclusio-
ne da sei mesi a tre anni”) ed il reato di diffamazione ex art. 595.

Le pagine ‘defaced” sono solite assomigliarsi, poiché, in generale, risul-
tano caratterizzate da uno sfondo monocolore, che pud anche rappresen-
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tare 1’unico elemento del defacing. Il piu delle volte, sulla home page,
bianca o nera, appare una semplice parola, come, ad esempio, Owned o
Hacked, oppure, piu semplicemente, lo pseudonimo dell’hacker. Spesso
I’hacker pubblica anche un’immagine che rappresenta il pensiero o
I’ideologia cui si ispira. Si tratta, ad esempio, di simboli che si riferi-
scono alla morte (come i teschi) o alla bandiera politica sotto la quale
’hacker ¢ orgoglioso di agire o al movimento sociale di cui immagina
di essere un rappresentante. Pill raramente, troviamo frasi, oppure, una
spiegazione di come il reo abbia ottenuto ’accesso al sito — accompa-
gnata occasionalmente da una presa in giro del webmaster o dell’am-
ministratore del sito stesso. Ancor piu raramente, il sito ‘sfigurato’ con-
tiene file audio o immagini dalle aspirazioni artistiche.

Il defacing non causa grossi danni all’infrastruttura web della vittima,
tuttavia, ¢ immediatamente visibile sul sito attaccato. Nonostante i do-
mini riferibili a siti di una certa importanza siano generalmente protetti
da questo tipo di attacchi informatici, la minaccia rimane rilevante, in
particolare per i siti di piccole e medie dimensioni — anche perché i co-
sti per il ripristino potrebbero risultare elevati. Va detto che le tecniche
di defacing non richiedono specifiche ed elevate competenze informati-
che, inoltre, ricordiamo come esso possa rappresentare il primo passo
nel contesto di operazioni pit complesse ed articolate. Spesso i giovani
hacker ‘sfigurano’ un sito web al solo scopo di lasciare un flag, ovvero,
per affermare se stessi all’interno di una comunita altamente competiti-
va; altre volte, intendono arrecare un danno, seppur minimo, al titolare
del sito. In questi casi, il defacing rappresenta un modo per dimostrare
la propria abilita alla comunita dei pari, migliorando la reputazione di
cui gode un hacker.
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